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Unterrichtung und Verpflichtung der Beschéaftigten nach der DS-GVO

1. Was regelt die Datenschutz-Grundverordnung (DS-GVO)?

Nach Art. 29 DS-GVO diirfen Beschaftigte eines Verantwortlichen (eines Unternehmens, eines Vereins, ei-
nes Verbands, eines Selbststdandigen, einer Behorde usw.) oder eines Auftragsverarbeiters personenbezo-
gene Daten ausschliefSlich auf Weisung des Verantwortlichen oder Auftragsverarbeiters verarbeiten, es sei
denn, eine gesetzliche Regelung schreibt eine Verarbeitung dieser Daten vor.

Ergdnzend dazu regelt Art. 32 Abs. 4 DS-GVO, dass der Verantwortliche oder Auftragsverarbeiter Schritte
unternehmen muss, um sicherzustellen, dass ihnen unterstellte Personen (insbesondere ihre Beschaftig-
ten), die Zugang zu personenbezogenen Daten haben, diese nur auf Anweisung des Verantwortlichen ver-
arbeiten (es sei denn, eine gesetzliche Regelung schreibt eine Verarbeitung dieser Daten vor). Fiir den Fall
der Auftragsverarbeitung bestimmt Art. 28 Abs. 3 Satz 2 lit. b DS-GVO, dass der Auftragsverarbeiter ge-
wahrleisten muss, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur
Vertraulichkeit verpflichtet haben (soweit sie nicht einer angemessenen gesetzlichen Verschwiegenheits-
pflicht unterliegen; dies gilt z.B. fir privatarztliche, steuerberaterliche oder anwaltliche Verrechnungsstel-
len).

Selbst wenn nach dem Wortlaut der DS-GVO nur die Beschaftigten eines Auftragsverarbeiters zu ,,verpflich-
ten” sind, trifft inhaltlich diese ,verpflichtende Unterrichtung” (im Folgenden: Verpflichtung) auch die Ver-
antwortlichen und ihre Beschaftigten. Wie Verantwortliche diese gesetzliche Verpflichtung umsetzen (und
ggfls. der Aufsichtsbehérde nachweisen) ist nicht verbindlich geregelt. Es wird empfohlen, dies mit einem
entsprechenden Dokument zu tun. Ein Muster fiir eine solche Verpflichtung finden Sie in Anlage.

2. Zu was soll verpflichtet werden?

Die Verpflichtung von Beschaftigten auf Beachtung der datenschutzrechtlichen Anforderungen ist ein wich-
tiger Bestandteil der MaRnahmen, damit ein Verantwortlicher (siehe Art. 5 Abs. 2 und Art. 24 Abs. 1 DS-
GVO) oder ein Auftragsverarbeiter (siehe Art. 28 Abs. 3 Satz 1 DS-GVO) die Einhaltung der Grundséatze der
DS-GVO sicherstellen und nachweisen kann (,,Rechenschaftspflicht”). Diese Grundsatze der DS-GVO, festge-
legt in Art. 5 Abs. 1 DS-GVO, beinhalten im Wesentlichen folgende Pflichten:

Personenbezogene Daten miissen

a) auf rechtmalRige Weise und in einer fiir die betroffene Person nachvollziehbaren Weise verarbeitet
werden;
b) fiir festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in einer mit die-

sen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden;

c) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige
MaR beschrankt sein (,Datenminimierung”);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen
Malnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Ver-
arbeitung unrichtig sind, unverziiglich geldscht oder berichtigt werden;

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange
ermoglicht, wie es fiir die Zwecke, fir die sie verarbeitet werden, erforderlich ist;
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f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten
gewahrleistet, einschlieBlich Schutz vor unbefugter oder unrechtmaRiger Verarbeitung und vor un-
beabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung durch ge-
eignete technische und organisatorische MalRnahmen (,,Integritdt und Vertraulichkeit”);

3. Wer muss verpflichtet werden?

Der Kreis der zu verpflichtenden Personen (die DS-GVO spricht insoweit von ,,unterstellten natirlichen Per-
sonen”) ist aufgrund der Bedeutung dieser Regelung weit auszulegen. Insbesondere sind ergdanzend zum
reguldaren Mitarbeiterstamm auch Auszubildende, Praktikanten, Leiharbeiter und ehrenamtlich Tatige mit
einzubeziehen.

4. Wann muss die Verpflichtung erfolgen?

Die Verpflichtung muss bei der Aufnahme der Tatigkeit erfolgen. Sie sollte daher moglichst (spatestens) am
ersten Arbeitstag vorgenommen werden.

5. Wie muss eine Verpflichtung erfolgen?

Zustandig fir die Verpflichtung ist die Unternehmensleitung, der Inhaber einer Firma oder ein von diesen
Beauftragter. Selbst wenn, wie oben ausgefiihrt, die DS-GVO keine bestimmte Form der Verpflichtung vor-
schreibt, sollte schon aus Nachweisgriinden ein spezielles Formular verwendet werden, wobei die Ver-
pflichtung schriftlich oder in einem elektronischen Format erfolgen kann.

Zur Verpflichtung gehort auch eine Belehrung uber die sich ergebenden Pflichten. Die Beschaftigten mus-
sen darilber informiert werden, was sie in datenschutzrechtlicher Hinsicht bei ihrer taglichen Arbeit beach-
ten missen, moglichst anhand typischer Falle. Mit der Verpflichtung nach der DS-GVO kénnen auch andere
Geheimhaltungsvereinbarungen kombiniert werden, z. B. zum Betriebs-, Telekommunikations- oder Steu-
ergeheimnis. Aus Nachweisgriinden im Rahmen der Rechenschaftspflicht nach der DS-GVO ist es wichtig,
die Verpflichtung ausreichend zu dokumentieren.

6. Reicht die einmalige datenschutzrechtliche Verpflichtung?

Zur laufenden Sensibilisierung der Beschaftigten fiir Fragen des Datenschutzes empfiehlt es sich, ab und zu
im Rahmen von Schulungen oder in schriftlichen Hinweisen, z. B. in der Betriebszeitung, daran zu erinnern,
dass die Beschaftigten verpflichtet worden sind und welche Bedeutung dieser Verpflichtung zukommt.
Wenn ein Arbeitsplatzwechsel im Unternehmen erfolgt, der mit einem Aufgabenwechsel verbunden ist,
sollte dies immer auch zum Anlass genommen werden, die Verpflichtung anzupassen bzw. zu erneuern.
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Anlage/Musterbeispiel fiir eine schriftliche Verpflichtung:

Verpflichtung zur Einhaltung der datenschutzrechtlichen Anforderungen nach der

Datenschutz-Grundverordnung (DS-GVO)

Frau/Herr

wurde darauf verpflichtet, dass es untersagt ist, personenbezogene Daten unbefugt zu verarbeiten. Perso-

nenbezogene Daten dirfen daher nur verarbeitet werden, wenn eine Einwilligung bzw. eine gesetzliche

Regelung die Verarbeitung erlauben oder eine Verarbeitung dieser Daten vorgeschrieben ist. Die Grundsat-

ze der DS-GVO fir die Verarbeitung personenbezogener Daten sind in Art. 5 Abs. 1 DS-GVO festgelegt und

beinhalten im Wesentlichen folgende Verpflichtungen:

Personenbezogene Daten miissen

a)

b)

c)

d)

f)

auf rechtmafRige Weise und in einer fir die betroffene Person nachvollziehbaren Weise verarbeitet
werden;

flr festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in einer mit diesen
Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden;

dem Zweck angemessen und erheblich sowie auf das fir die Zwecke der Verarbeitung notwendige
Mal beschrankt sein (,,Datenminimierung);

sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen
Malnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verar-
beitung unrichtig sind, unverziiglich geléscht oder berichtigt werden;

in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange er-
moglicht, wie es fir die Zwecke, fir die sie verarbeitet werden, erforderlich ist;

in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten
gewahrleistet, einschlieBlich Schutz vor unbefugter oder unrechtméaRiger Verarbeitung und vor un-
beabsichtigtem Verlust, unbeabsichtigter Zerstdrung oder unbeabsichtigter Schadigung durch geeig-
nete technische und organisatorische Manahmen (, Integritdt und Vertraulichkeit”);

VerstoRe gegen diese Verpflichtung kénnen mit GeldbuRe und/oder Freiheitsstrafe geahndet werden. Ein

VerstolR kann zugleich eine Verletzung von arbeitsvertraglichen Pflichten oder spezieller Geheimhaltungs-

pflichten darstellen. Auch (zivilrechtliche) Schadenersatzanspriiche kénnen sich aus schuldhaften Versto-

Ren gegen diese Verpflichtung ergeben. lhre sich aus dem Arbeits- bzw. Dienstvertrag oder gesonderten

Vereinbarungen ergebende Vertraulichkeitsverpflichtung wird durch diese Erklarung nicht berihrt.

Die Verpflichtung gilt auch nach Beendigung der Tatigkeit weiter.

Ich bestatige diese Verpflichtung. Ein Exemplar der Verpflichtung habe ich erhalten.

Ort, Datum Unterschrift des Verpflichteten Unterschrift des Verantwortlichen

! Der Inhalt der Verpflichtung ist im Einzelfall anzupassen. So kénnen bestimmte Aufgaben und Tatigkeiten zusatzliche
Unterrichtungen erfordern, etwa zum Beschaftigten- oder Sozialdatenschutz, zum Telekommunikationsgeheimnis

USsw.



